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Certified Ethical Hacker v10 - EC COUNCIL  

 

Référence : SCEH                Niveau : Intermédiaire                                 Durée : 5 jours (35h.)  

Tarif: Nous contacter             Date: 16 Juil 2019                                Contact: +225 74622582 

 

Objectifs 

Le Certified Ethical Hacker (C|EH v10) est une formation reconnue mondialement par les 

professionnels de la sécurité depuis sa création en 2003. Respectée et accréditée en conformité ANSI 

17024, cette certification est une réelle valeur ajoutée sur le parcours professionnel des membres 

certifiés. Dernièrement mise à jour, cette 10ème version prend en compte les derniers outils et 

techniques utilisés par les pirates et les professionnels de la sécurité, susceptibles de pénétrer dans 

n’importe quel système d’informations.                                                                                                                          

Cette formation va vous plonger dans « l’état d’esprit du Hacker » pour vous enseigner à penser 

comme un pirate afin de mieux vous défendre. Vous apprendrez notamment comment scanner, tester, 

hacker et sécuriser un système visé.                                                                                                                             

La formation se déroule dans un centre de formation Sysdream ou Exclusive Networks, ATC 

officiels d'ECCouncil.                                                                                                                                                        

Le cours couvre les Cinq Phases de l’Ethical Hacking : Reconnaissance, Obtention d’accès, 

Enumération,                                                                                                                                                           

Maintien de l’Accès et Disparition des traces.                                                                                                                    

Les outils et techniques de chacune de ces 5 phases sont présentés dans les moindres détails, aucune 

autre formation ne vous offrira autant de ressources d’apprentissage, de labs, d’outils et de techniques 

que le C|EH v10. 

Public 

Cette formation Certification Ethical Hacking v10 s'adresse à des responsables sécurité, aux 

auditeurs, aux professionnels de la sécurité, aux administrateurs de sites et à toute personne 

concernée par la stabilité des systèmes d'information. 

Pré-requis 

Des connaissances basiques de TCP/ IP, Linux et Windows Server sont nécessaires pour suivre ce 

cours.                                                             
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Certified Ethical Hacker 

Ce cours prépare à la certification Certified Ethical Hacker v10. L'examen consiste en un QCM de 

125 questions (en anglais) d'une durée de 4 heures. Il se passe ultérieurement dans un centre 

d'examen Pearson Vue. 

Contenu du cours 

INTRODUCTION A L'ETHICAL HACKING                                                                                                                       

EMPREINTE ET RECONNAISSANCE                                                                                                                                 

SCAN DE RESEAU                                                                                                                                                        

ÉNUMERATION                                                                                                                                                      

ANALYSE DE VULNERABILITE                                                                                                                                                     

SYSTEM HACKING (PIRATAGE)                                                                                                                                        

MENACES DE MALWARES                                                                                                                                            

SNIFFING                                                                                                                                                                           

SOCIAL ENGINEERING                                                                                                                                                   

DÉNI DE SERVICE                                                                                                                                                    

SESSION DE HIJACKING (PIRATGE DE SESSION)                                                                                                           

EVADING IDS, FIREWALLS AND HONEYPOTS                                                                                                                           

HACKING DE SERVEURS WEB                                                                                                                                                                                                 

HACKING D'APPLICATIONS WEB                                                                                                                                       

SQL INJECTION                                                                                                                                                            

HACKING WIRELESS NETWORKS                                                                                                                                                     

HACKING MOBILE PLATFORMS                                                                                                                                               

HACKING D'OBJETS CONNECTÉS (IOT)                                                                                                                                        

CLOUD COMPUTING                                                                                                                                            

CRYPTOGRAPHIE 

 

Travaux pratiques 

Ce cours est composé à 80% de théorie et 20% de mise en pratique.                                                                                  

Cette formation de 5 jours est dispensée par un CEI – Certified EC-Council Instructor. 

 


